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Configuration 
requise  

J’ai installé un pc puis un switch grâce 

u logiciel packet tracer puis j’ai ensuite 

installé un PC et un switch. Je les ai 

reliés à l’aide d’un câble console 

branché au port console du switch et 

ensuite branché sur le port Ethernet 

du PC



Configuration de 
l’interface VLAN 
d’administration 
du switch



Pour le switch



Les commandes

-Enable : entrer dans le mode privilégié

-Configure terminal : permet de configurer 
le switch

Interface vlan 1 : permet de configurer 
l’interface vlan 

-Ip address x.x.x.x 255.255.255.0 : permet 
de configurer l’adresse ip de la vlan

-No shutdown : activer logiquement 
l’interface VLAN

-Exit : permet de quitter le mode interface 
vlan



Pourquoi défini-t-on une passerelle 
dans le cadre du switch ?

Une passerelle permet de segmenter le 
réseau en plusieurs réseaux interne sur le 
switch



Activer l’accès
d’administration d’un 
switch via
Telnet



Pour permettre 
l’utilisation 
telnet il faut une 
configuration 
requise qui 
dans notre cas 
a été faite avant

- Le PC et le Switch disposent d’une adresse 
IP.

- Si le PC et le Switch sont sous le même 
sous-réseau, il faut bien sur que les 
adresses IP y correspondent.

- Si le PC et le Switch ne sont pas sur le 
même sous réseau, il faut que les tables de 
routages des différentes passerelles soient 
correctement configurées.

-Les connexions Telnet sur le switch sont 
autorisées



Comment vérifier que 
votre interface virtuelle 
est bien configurée ?

J’ai utilisé la commande « show 
interfaces «(id interfaces soit 
« vlan 1 ») »



Comment vérifiez-vous la bonne 
communication des deux machines 
à partir du
switch? 

J’ai changé le câble de connexion. J’ai donc remplacé le 
câble branché au port console par un câble Ethernet sur un 
port Ethernet du switch. J’ai ensuite effectué un ping à partir 
du switch vers le  PC



Les connexions Telnet se font via 
les « lignes » VTY. Leur nombre
varie selon les modèles, on peut
les retrouver en jetant un œil sur 
la configuration active:

AV E C  L A  C O M M A N D E « S H
R U N N I N G - C ON FI G »  N O U S  
O BT E N O N S L A  
C O N F I G U RAT I ON  E N
C O U R S



Combien y-a-t-il 
de lignes VTY 
possibles ?

I L  Y  1 5  L I G N E V T Y   
P O S S I B L E S



Afin de pouvoir se connecter en Telnet, on va définir un mot de passe,
activer l’encryption des mots de passe et également définir un mot 

de passe pour le mode privilégié (enable).



Vérification que 
tout est bien en 
place.

Nous utulisons la commande « sh 
run » elle permet d’afficher la 
configuration appliquer et en 
cours.

Grâce à cette commande nous 
voyons que les lignes pour le 
Telnet sont ouvertes



De plus nous pouvons nous 
connecter via le PC grâce au 
prompt avec la commande 
« telnet (IP du switch) »   



Configuration du 
protocole ssh
pour le switch

Tout d'abord, il faut vérifier que 
l'IOS du switch supporte ssh. La 
mention

k9 (crypto) doit figurer dans le 
nom de l'IOS.

La commande pour vérifier la 
version de l'IOS est



Configuration du 
Hostname ainsi que 
du domain-name

Changer le hostname :

« hostname (nouveau nom ) »

Changer l’ip domain-name :

« ip domain-name (nom de 

domaine) »



Création
d’une clé

AV E C  L A  C O M M A N D E “  
C R Y P TO  K E Y  G E N E R AT E  R S A
G E N E R A L - K E YS  M O D U LU S  



Activation de 
ssh 



Options 
ajoutées au ssh

- Un timeout de 60 secondes est 
ajouté pour les sessions ssh en 
cas d’inactivité.

- Nous laissons trois essais pour 
la connexion au switch



Suite de la 
configuration
Création d’un compte admin

Désactivation de telnet pour l'accès au switch

Vérification de la configuration

La suppression de la clé entraine la désactivation de ssh

Vérification 
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Configuration du 
switch



Pour le switch, configurez 
le nom d'hôte, le mot de 
passe, ainsi que les
paramètres du VLAN 1



IP changé



Gateway et hostname



Configuration du mot de passe



Domain-name



Service 
TFTP



Activation 
sur le 
serveur



Test de 
connection

Après config de l’IP du 

serveur j’effectue un ping 



Quel est le 
nom et la taille 

de l’image de 
configuration 
de démarrage 

stockée en
mémoire 

flash ?



Copie de la running-
config pour config de 
démarrage 

Avec la commande « copy running-
config startup-config »



Copie de la config de 
démarrage sur me 
serveur

Avec la commande « copy startup-config tftp»



Copie du startup-
config sur le switch 2

Avec la commande « copy tftp: startup-config»



Vérification sur le switch 2

Avec la commande « Show startup-config »
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